QUE ‘adequados de uprotec;éo das informagées
: 6 realizada pelo sistema de antimalware, atualmente ch
protecao de estagdes de trabalho (Endpoint). Esta camada implementa a
estagdes de trabalho, servidores e notebooks, oferecendo protecdo em tempo
contra as ameagas mais comuns da Internet como virus, worms, trojans entre outras
ameagas, além de fornecerem opgdes avangadas de seguranga como o bloqueio de
dispositivos e analises de ameagas ndo conhecidas.

Foi realizado pesquisas em relagdo aos softwares de protecdo de endpoints que se
enquadram na categoria open source (software livre). Apos as pesquisas constatou-se
que softwares de protecao de endpoints dessa categoria ndo séo recomendados para
um ambiente corporativo de médio/grande porte por diversos motivos:

a. Suporte técnico precario e dependente, em muitos casos, apenas de listas de
discussao de usuarios;

b. Recursos de seguranga bastante limitados;

c. Lenta evolugdo das tecnologias de seguranca, se comparado com as solugdes
proprietarias, frente as novas ameacas de seguranga;

d. Ndo possuem ou possuem com capacidades reduzidas, varias tecnologias
inovadoras de seguranca contra malwares;

Considerando-se a necessidade de manter a seguranga da informacgao, necessidade de
facilidade de utilizagao, necessidade de suporte técnico eficiente e eficaz e a protegéo
dos servigos corporativos, optamos para solugdo proprietaria e ndo por solugao de
protecdo de endpoints do tipo open source.

Com o objetivo de atender a nova lei de protegao de dados (LGPD), se faz necessaria
a aquisicdo de uma solugdo antivirus corporativa mais robusta, diante disso, foi
realizado pesquisas e testes de solugdes de antivirus corporativos no mercado, €
baseando-se nas configuragdes minimas definidas no termo de referéncia, a solugao
Kaspersky, foi a que melhor se adequou as necessidades de protegéo, como tambem
foi a que o DTI do CREA-MA sentiu mais familiarizado em relacdo ao gerenciamento e

configuragao.

Portanto, torna-se indispensavel aquisicdo da solucdo corporativa de antivirus para
garantir a seguranca da informacéo e do parque tecnolégico da sede e das inspetorias
do CREA-MA.
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ra ameagas em arquivos, em e-mails e na Web:

-
CAC ,das estaa;ées de trabalho Windows contra ameagas de m
onhecidas e avangadas com mecanismo antimalware;

o

. B . J 'H'! o
o de neutralizagéo que reverte agées executadas por malware
cional, oferecendo protegédo contra cryptolockers, ransomware € e

-

teger os computadores contra ameacas de rede ao executar pesqulsas
0 usar uma rede local; (

jitar ataques de rede, como a invas&o de um dispositivo remoto no snst
eracional;

onsole deve ser acessada via WEB (HTTPS);
! ,lé deve ser baseada no modelo cliente/servidor;

¥

r 0 acesso de usuarios a recursos da nuvem maproprlados a a0
'sociais e mensagens instantaneas;

r 0 acesso de usuarios a recursos da Internet depends
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