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TERMO DE REFERENCIA

1. OBIETO
1.1. Contratacdo de empresa para a prestacdo de servicos de Backup local e
armazenamento em nuvem para os dados do CREA-MA, que utilizem a solugao
SOS Backup First Server.
2. DESCRICAO DA SOLUCAO
Item Descrigao do servigo CATSER Unidade Quantidade
1 Suporte a solucdo SOS Backup First Server | 27758 Servico 1
2 | VIRTOS CLOUD STORAGE 16799 TB* 6

* TB (Tera Byte)

3.

JUSTIFICATIVA PARA A CONTRATAGCAO

3.1. Contextualizacao e Justificativa da Contratacao

3.1.1.

3.1.2.

3.1.3.

3.1.4.

O CREA-MA possui informagdes e dados eletronicos diversos que sao
essenciais para o seu funcionamento. Com o avango da tecnologia da
informacdo, cada vez mais as informacgdes sdo armazenadas em meio digital
e que necessitam de backups (copias de seguranca).

Atualmente o CREA-MA possui um contrato com a empresa VIRTOS
INFORMARICA, firmado em 14/12/22, pelo contrato n? 33/2022, o qual
negociou-se a Licenga vitalicia do software SOS Backup First Server 7.7, com
suporte de 3 anos, por RS 2.719,91 (dois mil setecentos e dezenove reais e
noventa e um centavos) e a solugdo de armazenamento em nuvem VIRTOS
CLOUD 2TB, por RS 7.698,24 (sete mil seiscentos e noventa e oito reais e vinte
quatro centavos) por ano. Este contrato foi prorrogado por mais 1 ano em
14/12/23, no valor de RS 6.912,00 (seis mil novecentos e doze reais), com
vigéncia até 14/12/24, renovando apenas o valor da solugdo de
armazenamento em nuvem, ja que a licenga possui suporte de 3 anos com
vigéncia até 14/12/25.

Assim, o CREA-MA possui uma licenca vitalicia da solucdo que realiza o backup
e direciona os backups para um armazenamento em nuvem, podendo ser
direcionado para um ambiente fisico local. Contudo, esta solu¢do ndo é
compativel com outras solugées de armazenamento em nuvem de outras
empresas.

Portanto, para o periodo entre 14/12/24 e 14/12/25, o CREA-MA precisa
contratar apenas disponibilidade de armazenamento em nuvem com a
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empresa VIRTOS INFORMATICA.

3.1.5. A partir de 14/12/25, aintengdo é contratar o servico de suporte a solucdo de
backup e disponibilidade de armazenamento em nuvem, com vigéncia anual,
para ndo haver descompasso entre o fim da vigéncia entre os servicos e ter a
possibilidade de melhor avaliar a prorrogagao do contrato.

3.1.6. O servico de gestao de backup, é de vital importancia para a sobrevivéncia de
qualquer tipo de negdcio, seja ele publico ou privado, pois se houver uma
perda ou roubo de informacgdes, o processo de backup deve ser capaz de
identificar o sinistro e tomar as devidas a¢des para solucionar o problema.

3.2. Estimativa da demanda

3.2.1. Com o contrato firmado em 2022, o qual negociou 2 (dois) TB (Tera Byte) de
disponibilidade de armazenamento em nuvem, e que foi renovado em 2023,
o CREA-MA possui o seguinte histdrico de utilizagao:

Historico de utilizagdo do espago de backup do CREA-MA

Referéncia temporal Espaco utilizado
Dezembro/22 15 GB
Dezembro/23 713 GB

Janeiro/24 721 GB
Fevereiro/24 740 GB
Margo/24 794 GB
Abril/24 825 GB
Maio/24 835 GB
Junho/24 835 GB
Julho/24 839 GB
Agosto/24 1.008 GB
Setembro/24 1.386 GB
Outubro/24 2.287 GB
3.2.2. Os backups sao feitos da pasta de arquivo compartilhada com os setores do

CREA-MA. Contudo, nem todos os setores utilizam a pasta para guardar seus
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arquivos e ndo ha gestdo sobre o tamanho dos arquivos desses setores.

O Departamento de Tecnologia da Informacdo — DTI configurou o software
SOS Backup First Server para realizar 4 (quatro) retengdes dos backups. Ou
seja, o espaco utilizado pelos backups do CREA-MA é a soma dos 4 ultimos
backups.

Considerando que até o més de outubro de 2024, o crescimento do espago
utilizado pelos backups do CREA-MA, comparando com o espago utilizado em
dezembro de 2023, foi de 1.574 (mil quinhentos e setenta e quatro) GB (Giga
Byte) e que ndo se tem a relacdo dos setores que ainda nao utilizam a pasta
de arquivo, compartilhada no servidor, e o tamanho de seus arquivos, estima-
se a contratacdo de disponibilidade de armazenamento em nuvem de 6 (seis)
TB (Tera Byte).

Parcelamento da Solugao

A recomendacdo de ndo parcelamento das solu¢des de suporte ao software
SOS Backup First Server e do servico de armazenamento em nuvem é
fundamentada nos seguintes aspectos:

3.3.1.1. Integragdao e continuidade do servico: O suporte ao software SOS

Backup e o servico de armazenamento em nuvem funcionam de
maneira integrada e continua para garantir a seguranga e
disponibilidade dos dados. Parcelar esses servicos poderia criar
descontinuidade no suporte e fragmentacdo de responsabilidades, o
gue comprometeria a eficiéncia e confiabilidade da solu¢do como um
todo.

3.3.1.2. Comprometimento da seguranga: SolucGes fragmentadas podem

aumentar os riscos de falhas de seguranca, especialmente quando se
trata de sistemas criticos de backup e armazenamento. A contratagdo
integral permite um controle mais eficiente das atualizacbes de
seguranga, suporte técnico e monitoramento, garantindo que todos os
componentes funcionem de maneira harmoniosa e segura.

3.3.1.3. Reducao de custos operacionais e administrativos: Parcelar os servicos

exigia um acompanhamento administrativo mais complexo e
aumentaria a necessidade de fiscalizacdo e gestao continua de varios
contratos, impactando a eficiéncia operacional e elevando os custos
administrativos. A contratacdo integral reduz a burocracia e os custos
de monitoramento dos servigos.

3.3.1.4. Beneficios econdomicos e técnicos: Empresas fornecedoras de solucdes

integradas de armazenamento e suporte técnico, frequentemente,
oferecem condi¢gdes mais vantajosas para contratagdes de maior
duragao e escopo. Assim, a contratagdo de uma solugdo Unica e
completa possibilita uma negociagdo mais eficiente de valores e
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condicdes.

Maior garantia de nivel de servigo (SLA): Um contrato integral com SLA
(Acordo de Nivel de Servico) unificado assegura que o suporte técnico e
0 armazenamento operem em sinergia, facilitando o atendimento a
demandas especificas e urgentes com resposta agil e eficaz.

3.3.2. Portanto, para garantir a qualidade e continuidade dos servigos, o
parcelamento das solucdes de suporte ao software e do servico de
armazenamento em nuvem nao é recomendado.

3.4. Resultados e Beneficios a Serem Alcangados
3.4.1. Pretende-se com a contratacao:
3.4.1.1. Aumentar a capacidade de armazenamento de dados no sistema de

3.4.1.2.

3.4.1.3.

3.4.1.4.
3.4.1.5.
3.4.1.6.
3.4.1.7.

3.4.1.8.

3.4.1.9.

3.4.1.10.

3.4.1.11.

backup, permitindo comisso a manuten¢ao e ampliagdao da oferta de
servicos de Tl;

Assegurar a continuidade dos servigos que dependem da
disponibilidade da informacao;

Expandir a capacidade de armazenamento atendendo ao volume de
dados necessarios;

Garantir a continuidade dos servicos com qualidade;
Garantir a continuidade dos servicos de armazenamento de dados;
Aumentar efetividade de salvaguarda de dados institucionais;

Acompanhar a necessidade da continuidade e aumento da capacidade
de armazenamento da solucdo de backup pertencente ao CREA-MA em
virtude das politicas de retencdes dos ultimos 4 (quatro) backups;

Garantir a seguranca dos dados do CREA-MA, mantendo-os
criptografados e podendo ser recuperados de maneia rapida e facil em
caso de ataques cibernéticos, com o sequestro de dados e outros
problemas diversos;

Possibilitar que toda a logistica da informacdo seja feita de forma
automatizada e digital, reduzindo riscos de esquecimento ou violagdo
da informacao;

Garantir a seguranca, pois os dados ficam armazenados em Datacenter
seguro e espalhado em localizagdes que garantem que a informagao
continuara existindo, acontega o que acontecer;

Garantir a disponibilidade, pois o backup na nuvem esta sempre
disponivel para que as informacdes sejam acessadas a qualquer
momento, de qualquer lugar.

Pagina 7 de 32



4.

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DO MARANHAO — CREA/MA

4.1.

4.2.

4.3.

4.4.

4.5.

4.5.1.

Av. dos Holandeses, Qd. 25, lote 08, Calhau — S3o Luis/MA
Home Page: www.creama.org.br E-mails: gabinete@creama.org.br

ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

Disponibilidade de até 6 (seis) TB (Tera Byte), a ser utilizado conforme demanda.
Inicialmente o CREA-MA precisa de 3 (trés) TB (Tera Byte), e conforme a evolugdo
do Backup haverd o acréscimo da disponibilidade ou por GB (Giga Byte) excedente
ou por TB (Tera Byte) adicional para o armazenamento, seguranca e criptografia
dos dados do CREA-MA;

Os backups deverao ser realizados no servidor do Regional local, compreendendo
a pasta de arquivo compartilhada entre os setores do CREA-MA.

Para a prestagdo dos servigos, a CONTRATADA devera continuar a dar o suporte a
solucdo de backup (Licenca vitalicia da SOS Backup First Server) adquirida pelo
CREA-MA, até o fim da vigéncia do suporte que encerrara em 14/12/25, e faca com
que o servigo seja prestado com exceléncia, tanto do ponto de vista técnico, como
de atendimento de suporte e evolucdo do servico, além de ser necessdrio
apresentar uma solugdao que funcione, fazendo backup em um equipamento
proprio para esta atividade e enviando as informacdes, também para a nuvem,
fazendo com que tenha uma duplicidade na seguranga das informagdes;

A solucdo de backup que trata o subitem anterior compreende:

a) Continuar o suporte ao software profissional, que consiga fazer o processo de
backup de diversas fontes e gerencie a execugao, versionamento e restauragao
de forma rapida e eficiente;

b) Execucdo de rotinas para criptografar os backups, fazendo com que estes sejam
inacessiveis por pessoal ndo autorizado, ou seja, somente quem possua a chave
de descriptografia tera acesso a estes arquivos;

c) Processo de envio dos backups para um datacenter em nuvem, que garantira a
seguranca das informacoes;

d) Suporte técnico e disponibilizacdo de monitoramento WEB para facilitar a
equipe de Ti do Crea-MA, garantindo que o processo de backup seja eficiente e
sem problemas;

e) Suporte e auxilio, quando houver necessidade de se fazer a restauracdo de
algum backup;

f) N&o poderd haver nenhuma cobranca adicional em caso de recuperacdo de
backups.

Da Licenciamento e Suporte ao Software SOS Backup First Server

O CREA-MA possui uma licenga vitalicia do software SOS Backup First Server.
Durante a vigéncia do contrato, a responsabilidade pelo suporte ao software
de backup para o ambiente contratado cabera a CONTRATADA. Este suporte
devera cobrir atualizagdes da solugao, bem como qualquer eventual problema
de funcionalidade que venha a ocorrer.
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4.5.2. O suporte ao software de backup deve garantir o pleno funcionamento das
seguintes funcionalidades da solucdo e caracteristicas:

a)

b)

c)
d)
e)
f)
g)
h)
i)

i)

k)

Defina sua propria extensdo no backup compactado (Anti-Ransonware);

Backup de servidores e clientes Linux em rede agora com aplicativo Linux
proprio;

Backup online de bancos de dados MySQL (4.0 a 6.0);

Backup online do banco de dados PostgreSQL (8.2 a 9.4);

Backup utilizando VSS (Volume Shadow Copy Service);

Disaster recovery para Windows;

Backup de servidores e clientes Linux em rede;

Acesso a dados em rede (LAN, SAS, NAS e San);

Realizagdo de backup via FTP (File Transfer Protocol);

Permite gerenciamento remoto pelo S.0.S Backup Manager;
Funcionamento em Windows (Server 2012 R2 ou Superior, 10 e 11);
Backup para Nuvem;

Algoritmo de compressdao Multi-Core (com otimizacdes especificas para
processadores com mais de um nucleo);

Backup do MS Outlook/Outlook Express online;

Backups Automaticos (sem intervenc¢do do usuario);
Retencdo/versionamento de backups;

Controle via WEB e por e-mail;

Backup de arquivos abertos;

Compressao de dados em formato ZIP (compativel com zip 64);
Backup das ACL (Permisses de acesso dos arquivos);

Assistente de restauracdo expressa (procura por arquivos nos backups) e
restauracdo direta pelo histérico de trabalho;

Backups por linha de comando;

Software com interface, documentagdo e suporte em portugués;
Utilitario de recuperacdo de arquivos. ZIP;

Integracdo com ASR (Automated Server Recovery) da Microsoft;
Backups completos, incrementais e diferenciais;

Suporte técnico de segunda-feira a sexta-feira (horario de atendimento
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das 9:00 as 12:00 horas e das 13:30 as 17:30 horas- horario de Brasilia);

bb) Certificado pelo Ministério de Estado da Ciéncia e Tecnologia como
produto de Tecnologia Desenvolvido no Pais (a certificagdo consta na
portaria n® 321, publicada no didrio oficial da Unido).

cc) upgrades gratuitos (dentro do periodo de vigéncia do contrato)

dd) Atendimento Gratuito, telefénico e por e-mail, em todos os dias.

Do servico de backup em nuvem

O servigo de armazenamento em nuvem devera disponibilizar um espago de
até 6 (seis) TB (Tera Byte), iniciando com uma alocacdo inicial de 3 (trés) TB
(Tera Byte). A capacidade poderd ser expandida gradualmente, de acordo com
o crescimento das necessidades de backup ao longo do tempo;

Todos os backups armazenados em nuvem deverdo estar fisicamente em
Datacenter Nacional, ou seja, os dados copiados em nuvem deverdo estar
alocados em servidores classificados como TIER Il Facility pelo Uptime
Institute;

O backup deve possibilitar a nuvem como uma opgao de destino de dados de
forma integrada e automatica, se assim estiver configurado;

Trafego ilimitado sem cobranca por restauracdo;
Permitir armazenamento em bloco e Object Storage.
Compatibilidade com S3 API, FTP e FTPS.

Permitir configuracdo de versionamento, retencdo, configuracdo de Quota e
imutabilidade no lado do servidor.

Outras caracteristicas gerais

Prover recursos para backup para servidores fisicos;
Prover recursos para backup de qualquer formato de dados digitais;
Prover recursos para backup de videos e fotos e documentos diversos;

A solucdo de backup devera ser provida por computacdo em nuvem, fornecida
como servico (SAAS). A infraestrutura de armazenamento, adotando um
Sistema de Gestdo de Seguranca da Informacdo que faca a gestdo dos
seguintes servigos:

4,7.4.1. Gestdo de copias de seguranga;

4.7.4.2. A solugdao deverd garantir desempenho suficiente para atender o

volume de dados e transmissao demandados pela CONTRATANTE,
considerando: Agilidade; Produtividade; Elasticidade; Escalabilidade;
Disponibilidade; Conectividade; Seguranca; Confiabilidade;
Redundancia; Backup e Restauragao.
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A Solucdo de Backup deve garantir: Confidencialidade; Autenticidade;
Integridade; Privacidade; Auditabilidade; Legalidade;

Que todos os dados sejam transmitidos por canal seguro de
comunicacao;

Realizar a identificagao do cenario e aplicagao da politica mais eficaz de
backup;

Prover e validar a melhor pratica de backup para o cenario apresentado;
Otimizar a solucao de acordo com as funcionalidades do ambiente;

Garantir uma solugdao completa e personalizada com o respaldo técnico
diretamente do fornecedor da solugcdo durante todo o periodo
contratado;

O monitoramento é realizado pela CONTRATANTE;

A CONTRATADA devera fornecer a ferramenta WEB de monitoramento
das licengas do software de backup e armazenamento em nuvem;

Os dados de monitoramento devem ser apresentados em tempo real;

Prover e encaminhar relatdrios periédicos com o status das rotinas de
backup (configurado pela CONTRATANTE);

Mudangas no ambiente da CONTRATANTE que resultem em novas
implementacoes (acordadas entre as partes) nas licencas de backup
serdo repassadas a CONTRATADA, para que a CONTRATADA providencie
todos os ajustes necessarios na continuidade dos servicos de backup;

Caso seja necessario realizar alguma simulacdo (de backup ou
restauracdo) ou implantacdes para melhorias no ambiente da
CONTRATANTE que venham impactar seu ambiente de producdo ou
interferir na execucdo dos backups programados para aquele dia, a
CONTRATADA devera comunicar formalmente a CONTRATANTE e
aguardar aprovacao desta para prosseguimento;

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato
para acompanhar e fiscalizar a execucdo dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico, de
acordo com os critérios estabelecidos neste Termo de Referéncia;

5.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade
com a proposta aceita, conforme inspegdes realizadas;

5.1.4. Rejeitar, no todo ou em parte, o objeto que a CONTRATADA entregar fora das
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5.1.6.

5.1.7.

5.1.8.

5.1.9.

5.1.10.
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especificacGes técnicas deste termo de referéncia;

Aplicar a CONTRATADA as sanc¢bes administrativas regulamentares e
contratuais cabiveis;

Comunicar a CONTRATADA apds apresentacdo da Nota Fiscal, o aceite do
servidor responsavel pelo recebimento do objeto;

Liguidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos
prazos preestabelecidos em contrato;

Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugao;

Prestar as informagdes e os esclarecimentos que venham a ser solicitadas pela
CONTRATADA; e

Notificar, por escrito a CONTRATADA, ocorréncia de eventuais imperfeicbes
no curso de execucdo do objeto, fixando prazo para a sua correcao.

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.

Indicar formalmente preposto apto a representa-lo junto a CONTRATANTE,
que devera responder pela fiel execug¢ao do contrato;

Atender prontamente quaisquer orientacdes e exigéncias da Equipe de
Fiscalizacdo do Contrato, inerentes a execucao do objeto contratual;

Reparar quaisquer danos diretamente causados a CONTRATANTE ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relacdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento da
execucdo dos servicos pela CONTRATANTE;

Propiciar todos os meios necessarios a fiscalizacdo do contrato pela
CONTRATANTE, cujo representante terad poderes para sustar o fornecimento,
total ou parcial, em qualquer tempo, sempre que considerar a medida
necessaria;

Manter, durante toda a execuc¢ao do contrato, as mesmas condi¢des da
habilitacdo;

Quando especificada, manter, durante a execug¢do do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados
para fornecimento da solugao de TIC;

Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solugao de TIC durante a execugao do contrato;

Entregar o objeto licitado, conforme especificagbes técnicas e em
consonancia com a proposta de pregos;

Providenciar a imediata correcdo das deficiéncias e/ou irregularidades

Pagina 12 de 32



CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DO MARANHAO — CREA/MA

5.2.10.

5.2.11.

5.2.12.

5.2.13.

5.2.14.

5.2.15.

5.2.16.
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apontadas pelo CONTRATANTE;

Apresentar a CONTRATANTE, o nome do Banco, Agéncia e o nimero da conta
bancaria, para efeito de crédito de pagamento das obrigacées;

Assumir total responsabilidade por qualquer dano pessoal ou material que
seus funcionarios venham a causar ao patriménio da CONTRATANTE ou a
terceiros quando da execugao do contrato;

Prestar suporte técnico de instalacdao, configuracdo, correcdo e atualizacao
nos sistemas de backups;

Substituir eventuais o objeto que ndo estejam em conformidade com o termo
de referéncia e proposta de precos, com as mesmas especificacdes.

Comunicar a Administracdo, no prazo maximo de 24 (vinte e quatro) horas
que antecede a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovagao;

Nado transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as
obrigacdes assumidas, nem subcontratar qualquer das prestacdes a que esta
obrigada, exceto nas condi¢Oes autorizadas no Termo de Referéncia ou na
minuta de contrato; e

Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamento de
pessoal, prestacdo de garantia e quaisquer outras que incidam ou venham a
incidir na execucao do contrato.

6. MODELO DE EXECUGAO DO CONTRATO

O Modelo de Execucdo do Contrato devera contemplar todas as condi¢des essenciais para o
fornecimento da solugdo de TIC, respeitando os seguintes itens:

6.1. Rotinas de execugdo

6.1.1.

6.1.2.

6.1.3.

6.1.4.

Realizagdo da reunido de realinhamento: Apresentacdo das partes
envolvidas, realinhamento de expectativas e esclarecimento de
responsabilidades.

Procedimentos de solicitagdes: As solicitacdes da CONTRATANTE devem ser
formalizadas via meio eletronico, por e-mail ou plataforma propria da
CONTRATADA, para encaminhamento, controle e acompanhamento de
orientacdes de suporte técnico ou ajustes necessarios.

Execucdao e acompanhamento dos servigos: O monitoramento da execucao
dos servigos ocorrerd por meio de plataformas fornecidas pela CONTRATADA.

Prazos e horarios: O prazo para a entrega sera de no maximo 15 (quinze) dias
corridos, a contar da data de recebimento da nota de empenho ou
instrumento equivalente. Os servigos devem ocorrer de forma automatica e o
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suporte técnico, das 9:00 as 12:00 horas e das 13:30 as 17:30 horas - horario
de Brasilia);

Local da prestacdo do servigo: A realizacdo dos servigos ocorrera na sede do
CREA-MA: Av. dos Holandeses, Qd. 25, lote 08, Calhau — S&o Luis/MA.

Documentagao exigida: Para comprovacao da prestacdo dos servicos de
backup e armazenamento em nuvem, a CONTRATADA devera apresentar ao
CREA-MA a seguinte documentacgao:

Documentagao técnica

Certificado de conformidade técnica: Documento que atesta que a solugao
de backup e armazenamento em nuvem atende aos requisitos especificados
no contrato.

Documentagao do software: Manuais de utilizacdo, especificacdes técnicas
e guias de configuracdo do software de backup e da solucdo de
armazenamento em nuvem.

Relatérios de operacdo e monitoramento

Relatério de atividades mensal: Informacdes sobre o uso do
armazenamento, crescimento dos dados, ocorréncias de backup, falhas (se
houver) e demais atividades relacionadas ao servico.

Logs de backup e restauragdo: Registros detalhados das operacbes de
backup, restauracdo e acessos realizados, que devem ser disponibilizados
periodicamente ou mediante solicitacdo ao CREA-MA.

Relatério de utilizagdo de espaco em nuvem: Detalhamento do uso de
armazenamento contratado (em GB/TB), incluindo eventualmente
consumos excedentes e alertas de capacidade.

Relatério de SLA (Acordo de Nivel de Servigo): Comprovacdo do
cumprimento dos niveis de servico acordados, como disponibilidade, tempo
de resposta e tempo de recuperacao.

Documentagdo de seguranca e conformidade

Politica de Seguranga da Informacgdo: Documento detalhando as medidas de
seguranca exigidas para garantir a integridade, confidencialidade e
disponibilidade dos dados armazenados.

Certificagbes de Seguranga: Copias de certificacdes relevantes, como ISO/IEC
27001 (Gestdo de Seguranca da Informagdo), ISO/IEC 27017 (Seguranga em
Servicos em Nuvem) ou outras equivalentes, que atestam a seguranca da
solucdo oferecida.

Documentagao de Transferéncia e Finalizagao

Relatério de transferéncia de conhecimento: Registro das sessdes de
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treinamento realizadas com os funciondrios do CREA-MA para o uso da
solugdo.

Plano de transi¢cdo e finalizagdo do contrato: Documento detalhando os
procedimentos para a transicdo dos dados em caso de término do contrato,
garantindo que todas as informagdes sejam obrigatdrias ou regulamentares,
conforme o solicitado pelo CREA-MA.

6.1.6.5. Comprovagao de Licenciamento

6.2.

6.2.1.

6.2.2.

6.2.3.

Certificado de licenciamento de software: Prova de que a CONTRATADA
possui licengas validas para todos os softwares utilizados na prestagao dos
servicos, incluindo a solucdo de backup e armazenamento em nuvem.

Quantidade minima de servigos para controle

Os servicos necessdarios para atender as demandas de backup do CREA-MA
incluem:

a) Suporte a solucdo de backup SOS Backup First Server;
b) Disponibilidade de armazenamento de backup em nuvem.

O CREA-MA possui um contrato vigente com a VIRTOS INFORMATICA, que
inclui o suporte a solucdo SOS Backup First Server por um periodo de 3 (trés)
anos, com validade até 14/12/2025. A necessidade de renovacdo desse
suporte surgird apds o término desse prazo. Considerando que a contratacdo
do suporte por 3 anos nao oferece economia de escala, a proxima renovacao
sera realizada por periodos anuais, com maior flexibilidade. (Vide Anexo 1)

Em outubro de 2024, o volume de dados armazenados no backup do CREA-
MA atingiu 2.287 GB, mesmo sem todos os setores utilizarem a pasta de
arquivos compartilhados para a guarda de documentos relevantes. Portanto,
pretende iniciar o novo contrato com uma capacidade inicial de 3 TB de
armazenamento em nuvem, com possibilidade de expansdo em incrementos
de 1 TB até o limite de 6 TB, conforme a demanda crescente. (Vide Anexo 2)

Item

Descrigao do servigo Unidade | Quantidade

1

Suporte a solugdo SOS Backup First Server Servico 1

2

VIRTOS CLOUD STORAGE TB* 6

* TB (Tera Byte)

6.3.

6.3.1.

Mecanismos formais de comunicagao

A comunicacdo entre a CONTRATADA e o CREA-MA devera ser formal,
utilizando prioritariamente Ordens de Servico emitidas por meio de canais
oficiais, como o e-mail institucional ou a plataforma de gerenciamento de
transagdes da CONTRATADA. Esse procedimento visa garantir a
rastreabilidade e documentacdo de todas as comunicag¢des, garantindo o
registro adequado para controle e acompanhamento das atividades.
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Manutencgao de sigilo e normas de segurancga

A CONTRATADA deve garantir o sigilo absoluto de todos os dados e
informacdes aos quais tenham acesso durante a execugdo dos servicos,
incluindo documentos, midias e quaisquer outros meios de armazenamento.
E proibido a divulgacdo, reprodugdio ou uso n3o autorizado dessas
informacgdes, sob pena de responsabilizacdo legal, independentemente da
classificacdo de sigilo atribuida pelo CREA-MA.

7. FORMA E CRITERIOS DE SELEGAO E REGIME DE EXECUGAO

7.1.

7.1.1.

7.2.

7.2.1.

7.2.2.

Forma de selegao e critério de julgamento da proposta

O contratado sera selecionado por meio da realizacdo de procedimento de
dispensa de licitagdo, na forma eletrénica, com fundamento na hipotese do
art. 75, inciso Il da Lei n? 14.133/2021, que culminard com a selegdo da
proposta de MENOR PRECO POR GRUPO GLOBAL.

Regime de execug¢ao

O regime de celebracdo deste contrato serd do tipo Empreitado por prec¢o
global, aplicado a prestagdo de servigos de suporte a solugdo de backup e
armazenamento em nuvem.

Justificativa para o Regime de empreitada por preco global:

7.2.2.1. Previsibilidade de custos: Este regime permite que todos os servicos

sejam contratados por um valor fixo, previamente acordado,
abrangendo o suporte continuo a solucdo de backup e o adequado da
capacidade de armazenamento em nuvem. Isso garante previsibilidade
orcamentaria ao CREA-MA.

7.2.2.2. Integracdo da solucdo: O suporte ao software de backup e a

disponibilizacdo do armazenamento em nuvem sdo servicos que
funcionam de forma integrada e continua. A contratacdo em regime de
preco global facilita a gestdo do contrato, evitando a fragmentacdo de
servicos e possiveis inconvenientes.

7.2.2.3. Reducao de riscos: Ao definir um valor fixo para todo o escopo,

7.2.3.

minimize os riscos de variacdo de custos ao longo da execuc¢do do
contrato. A CONTRATADA sera responsdvel por garantir a execucdo
total dos servigos dentro do valor previsto, incluindo possiveis ajustes
necessarios.

Escopo Abrangido pelo Regime de Execucao:

7.2.3.1. Suporte técnico continuo para a solugdao SOS Backup First Server.

7.2.3.2. Disponibilizagdo de armazenamento em nuvem, com capacidade inicial

de 3 TB, podendo ser expandida até 6 TB conforme necessidade do
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CREA-MA.

7.2.3.3. AtualizacOes, manutencdes e ajustes necessarios a solucdo durante a

7.2.4.

7.3.

7.3.1.

7.3.2.

7.3.3.

7.3.4.

7.3.5.

7.3.6.

7.3.7.

7.3.8.

vigéncia do contrato, sem custos adicionais para o CREA-MA.

Com este regime, assegura-se que todos os servigos sejam prestados de forma
eficiente e com controle sobre os custos, garantindo o cumprimento das
disposicdes previstas no Termo de Referéncia.

Exigéncias de habilitacao

Previamente a celebracdo do contrato, a Administracdo verificard o eventual
descumprimento das condi¢Ges para contratacdo, especialmente quanto a
existéncia de sang¢ao que a impega, mediante a consulta a cadastros
informativos oficiais, tais como:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido
pela Controladoria-Geral da Unido
(www.portaldatransparencia.gov.br/ceis) ;

c) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela
Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep)

A consulta aos cadastros sera realizada em nome da empresa interessada e
de seu sdcio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sanc¢des impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

Caso conste na Consulta de Situacdo do interessado a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatdrio de Ocorréncias
Impeditivas Indiretas.

A tentativa de burla sera verificada por meio dos vinculos societarios, linhas
de fornecimento similares, dentre outros.

O interessado serd convocado para manifestacdo previamente a uma
eventual negativa de contratacao.

Caso atendidas as condi¢des para contratagdo, a habilitacdo do interessado
serd verificada por meio do SICAF, nos documentos por ele abrangidos.

E dever do interessado manter atualizada a respectiva documentacdo
constante do SICAF, ou encaminhar, quando solicitado pela Administracado, a
respectiva documentagao atualizada.

Ndo serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.
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Se o interessado for a matriz, todos os documentos deverdo estar em nome
da matriz, e se o fornecedor for a filial, todos os documentos deverdo estar
em nome da filial, exceto para atestados de capacidade técnica, caso exigidos,
e no caso daqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferengas
de nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizagdo do recolhimento dessas contribuigdes.

Para fins de habilitacdo, devera o interessado comprovar os seguintes
requisitos, que serdo exigidos conforme sua natureza juridica:

Habilitagao juridica

7.3.11.1. Empresario individual: inscricdo no Registro Publico de Empresas

Mercantis, a cargo da Junta Comercial da respectiva sede;

7.3.11.2. Microempreendedor Individual - MEI: Certificado da Condigdo de

Microempreendedor Individual - CCMEIl, cuja aceitacdo ficard
condicionada a  verificagdo da  autenticidade no  sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor ;

7.3.11.3. Sociedade empresaria, sociedade limitada unipessoal — SLU ou

sociedade identificada como empresa individual de responsabilidade
limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato
social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento
comprobatdrio de seus administradores;

7.3.11.4. Sociedade empresaria estrangeira: portaria de autorizacdo de

funcionamento no Brasil, publicada no Diario Oficial da Unido e
arquivada na Junta Comercial da unidade federativa onde se localizar a
filial, agéncia, sucursal ou estabelecimento, a qual serd considerada
como sua sede, conforme Instru¢do Normativa DREI/ME n.2 77, de 18
de marco de 2020.

7.3.11.5. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de

Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatodrio de seus administradores;

7.3.11.6. Filial, sucursal ou agéncia de sociedade simples ou empresaria:

inscrigao do ato constitutivo da filial, sucursal ou agéncia da sociedade
simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbacdo no Registro onde tem sede a matriz

7.3.11.7. Os documentos apresentados deverdo estar acompanhados de todas as

alteragdes ou da consolidagao respectiva.
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Habilitagao fiscal, social e trabalhista

7.3.11.8.
7.3.11.9.

7.3.11.10.

7.3.11.11.

7.3.11.12.

7.3.11.13.

7.3.11.14.

7.3.11.15.

7.3.11.16.

Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentagdo de certidao expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributdrios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles
relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751,
de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil e
da Procuradora-Geral da Fazenda Nacional.

Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o
(FGTS);

Declaragdo de que nao emprega menor de 18 anos em trabalho
noturno, perigoso ou insalubre e nao emprega menor de 16 anos, salvo
menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do
artigo 7°, XXXIll, da Constituicdo;

Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de certiddo negativa ou positiva
com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das
Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de
1943;

Prova de inscricdo no cadastro de contribuintes [Estadual/Distrital] ou
[Municipal/Distrital] relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

Prova de regularidade com a Fazenda [Estadual/Distrital] ou
[Municipal/Distrital] do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

Caso o fornecedor seja considerado isento dos tributos
[Estadual/Distrital] ou [Municipal/Distrital] relacionados ao objeto
contratual, deverd comprovar tal condicdo mediante a apresentacao de
declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

O fornecedor enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na
Lei Complementar n. 123, de 2006, estard dispensado da prova de
inscrigao nos cadastros de contribuintes estadual e municipal.

Qualificagdo Econdmico-Financeira

7.3.11.17.

Certidao negativa de insolvéncia civil expedida pelo distribuidor do
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7.3.11.18.

7.3.11.19.

7.3.11.20.

7.3.11.21.

7.3.11.22.

7.3.11.23.

Qualificagdo Técnica

7.3.11.24.

7.3.11.25.

7.3.11.26.

domicilio ou sede do interessado, caso se trate de pessoa fisica, desde
gue admitida a sua contratacao (art. 592, inciso Il, alinea “c”, da Instrucdo
Normativa Seges/ME n? 116, de 2021), ou de sociedade simples;

Certidao negativa de faléncia expedida pelo distribuidor da sede do
fornecedor - Lei n? 14.133, de 2021, art. 69, caput, inciso Il);

Balango patrimonial, demonstracdo de resultado de exercicio e demais
demonstra¢des contabeis dos 2 (dois) ultimos exercicios sociais,
comprovando:

a) indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia
Geral (SG) superiores a 1 (um);

b) Asempresas criadas no exercicio financeiro da contratacdo deverao
atender a todas as exigéncias da habilitacdo e poderao substituir os
demonstrativos contabeis pelo balanco de abertura; e

c) Osdocumentos referidos acima limitar-se-do ao ultimo exercicio no
caso de a pessoa juridica ter sido constituida hd menos de 2 (dois)
anos.

Os documentos referidos acima deverao ser exigidos com base no limite
definido pela Receita Federal do Brasil para transmissao da Escrituracdo
Contabil Digital - ECD ao Sped.

Caso a empresa apresente resultado inferior ou igual a 1 (um) em
qgualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), sera exigido para fins de habilitacdo patrimonio
liguido minimo de 10 % do valor total estimado da parcela pertinente.

As empresas criadas no exercicio financeiro da contratacdo deverao
atender a todas as exigéncias da habilitacdo e poderdo substituir os
demonstrativos contabeis pelo balango de abertura. (Lei n2 14.133, de
2021, art. 65, §19).

O atendimento dos indices econ6micos previstos neste item devera ser
atestado mediante declaracdo assinada por profissional habilitado da
area contabil, apresentada pela empresa.

Declaragdo de que o interessado tomou conhecimento de todas as
informacdes e das condicdes locais para o cumprimento das obrigacdes
objeto da contratacao;

A declaragdo acima podera ser substituida por declaragao formal
assinada pelo responsavel técnico do interessado acerca do
conhecimento pleno das condi¢des e peculiaridades da contratagao.

Comprovagao de aptidao para execugdo de servico de complexidade
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tecnolégica e operacional equivalente ou superior com o objeto desta
contratacdo, ou com o item pertinente, por meio da apresentacao de
certidoes ou atestados, por pessoas juridicas de direito publico ou
privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.

8. ESTIMATIVA DE CUSTOS

8.1. O valor total estimado sera de RS ... (por extenso), conforme custos médios
unitarios apostos na pesquisa de preco que sera realizada concomitantemente a
selegdo da proposta economicamente mais vantajosa, conforme prevé o artigo 79,
§ 49, da Instrugdo Normativa SEGES/ME n2 65, de 7 de julho de 2021.

Val |
Item Descrigdo Und Qte a o.r anua
estimado
Licenca de uso do software para
01 realizacdo do backup automatizado Und 01
localmente e na nuvem.
02 Disponibilidade de Espaco para 8 06
armazenamento em nuvem.
9. DA DOTACAO ORCAMENTARIA
9.1. Os recursos a serem utilizados para a contratacdo estdo disponiveis na conta
contabil n26.2.2.1.1.01.04.09.005 — Servigos de informatica.

10. CONDIGOES DE RECEBIMENTO

10.1.  Asimples entrega do objeto ndo implica na sua aceitagdo definitiva, o que ocorrera
apos a vistoria e comprovacdo da conformidade pelo Corpo Técnico do Orgdo.

10.2.  Definitivamente, apds a verificagdo da conformidade com as especificagdes sua
consequente aceitagdo, que se dard em até 05 dias consecutivos do recebimento
provisorio.

10.3. O objeto recebido é aceito apds inspecdo realizada pelo FISCAL DE CONTRATO ou
pelo servidor encarregado pelo recebimento, podendo ser rejeitado caso ndo
atenda ao quantitativo solicitado ou n3o esteja em perfeitas condi¢des para a
utilizagao;

10.4. O objeto em desacordo com a especificagdes técnicas deste termo de referéncia,
serd rejeitado pelo Orgdo CONTRATANTE.

11. GARANTIA

11.1. A garantia deverd, obrigatoriamente, em toda a vigéncia dos 12 (doze) meses do
contrato, cobrir a reparacao imediata dos servicos inoperantes ou problematicos,
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com todas as providéncias e custos a serem assumidos pela CONTRATADA.
12. DO PAGAMENTO:

12.1. O pagamento serd efetuado pelo CREA-MA no prazo ndo superior a 30 (trinta) dias,
contados a partir da efetiva entrega do objeto, com aceitagdo, mediante
apresentagdo de Nota Fiscal, devidamente atestada, assinada e datada por quem
de direito;

12.2. A Nota Fiscal que for apresentada com erro sera devolvida a contratada para
retificacdo e reapresentacao.

13. DO FISCAL DO CONTRATO

13.1. Promover, por meio do FISCAL DE CONTRATO um servidor lotado no
Departamento de Informatica do CREA-MA, o acompanhamento do fornecimento
do objeto e a fiscalizagdao do contrato, sob os aspectos qualitativos e quantitativos,
anotando em registro proprio as falhas detectadas e comunicando a CONTRATADA
as ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas
por parte da mesma.

14. DA VIGENCIA DO CONTRATO

14.1. A duragdo do contrato deve observar o art. 13 da IN 94/2022:

§ 12 O prazo de duragdo dos contratos deverd observar os limites estabelecidos
nos arts. 105 a 114 da Lein® 14.133, de 2021.

§ 22 O contrato que previr a operagdo continuada de sistemas estruturantes de
tecnologia da informacgdo, nos termos do inciso XXXI do art. 22 desta Instrugdo
Normativa, poderda ter vigéncia mdxima de 15 (quinze) anos.

14.2. O contrato vigorara por 12 (doze) meses, contados a partir da data da sua
assinatura, podendo ser prorrogado por periodos iguais e sucessivos, limitado a
15 (quinze) anos, desde que haja precos e condi¢des mais vantajosas para a
Administracdo, nos termos dos arts 105 a 114, da Lei n2 14.133, de 2021, e do § 2¢
do art. 13 da IN 94/2022

14.3. A prorrogacdo do contrato dependerd da verificacgdo da manutencdo da
necessidade, economicidade e oportunidade da contratacdo, acompanhada de a
realizacdo de pesquisa de mercado que demonstre a vantajosidade dos precos
contratados para a Administracao.

15. DO REAJUSTE DE PRECOS
15.1.  Nas contratacdes de servicos de Tecnologia da Informacdo em que haja previsao

de reajuste de precos por aplicacdo de indice de correcao monetaria, é obrigatdria
a adogdo do Indice de Custos de Tecnologia da Informagdo — ICTI, mantido pela
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Fundacdo Instituto de Pesquisa Economica Aplicada — IPEA.

15.2. Acesso em:
https://www.ipea.gov.br/cartadeconjuntura/index.php/category/indicadores-

ipea/
S30 Luis/MA, 19 de novembro de 2024.
Setor Requisitante: Departamento de Tecnologia da Informagao — DTI

Equipe de planejamento Hilton Ney Costa Matos
Amauri Pereira Gongalves

Amauri Pereira Gongalves

Hilton Ney Costa Matos
Assessor de Planejamento Licitatério

Analista Administrativo - Tl
16. APROVACAO E ASSINATURA

Submeto o presente Termo de Referéncia a aprovacdo do Superintendente Operacional do
CREA-MA:

José da Paz Saraiva Junior
Superintendente do CREA-MA
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